URZAD OCHRONY DANYCH OSOBOWYCH

PONIZEJ PRZEDSTAWIAMY KILKA PORAD, DZIEKI KTORYM SENIORZY,
ALE | INNE OSOBY W DUZYM STOPNIU UCHRONIA SIE PRZED
WYKORZYSTANIEM DANYCH OSOBOWYCH.

1.Uwazaj na to, co i komu udostepniasz o sobie
Nie udostepniaj pochopnie danych oscbowych
nieznanym oscbom i podmiotom. Nie boj sie
pytac, kim sqg, co uprawnia ich do pozyskiwania
Twoich danych, po co je zbiergjqg.

Rozmyslnie dysponuj swoimi danymi,

w szczegolnosci w mediach
spotecznosciowych, ktdre mogg by¢ kopalnig
wiedzy o Tobie czy Twojej rodzinie.

Dla przyktadu unikaj publikowania zdjec
dokumentow.

2. Nie zostawiaj dokumentéw w zastaw

Nie oddawaj w zastaw dowodu oscbistego,
legitymaciji, paszportu, prawa jazdy. Zgodnie
Z prawem zatrzymywanie dowodu osobistego
bez podstawy prawnej jest karane, natomiast
nie wszystkie dane csobowe zawarte we
wskazanych dokumentach sg niezbedne

dla realizacji celu.

Co do zasady nie powinienes sie godzi¢

na kopicwanie dokumentu tozsamaosci.

Tylko w niektorych sytuacjach jest to wyjgtkowo
dopuszczalne, gdy pozwalajg na to przepisy.
Gdy administrator domaga sie kopii np.
dowodu osobistego, popro$, aby wskazat Ci
podstawe prawng, ktéra nakiada na niego
obowigzek takiego dziatania.

Uwaga:

Niektore instytucje mogq kopiowac nasze
dokumenty np. banki. Powinny jednak robic
to tylko w wyjgtkowych sytuacjach, a nie
przy kazdej okazji. Ponadto pracownik
takigj instytucji powinien podaé nam
powod i podstawe prawng.

3. Nie podawaj danych przez telefon,
gdy nie jestes pewien, ze to konieczne
Unikaj przekazywania danych telefonicznie
— szczegodlnie, gdy to nie Ty inicjujesz
rozmowe, ale ktos dzwoni do Ciebie.
Udostepnianie danych na odlegtosc
obarczone jest ryzykiem, brakiem
pewnosci co do tego, komu faktycznie
dane sqg przekazane. Nie daj sie zaskoczye,
sprowokowaé¢ do udostepniania danych
whbrew Twojej woli, dla nieznanych,
niewyjasnionych przez rozmowce celow.
Upewnij sie, komu faktycznie udostepniasz
dane w trakcie rozmowy telefonicznej,

a jezeli trzeba zweryfikuj kontakt,

np. oddzwaniajgc samemu do podmiotu,
ktory sie z Tobg kontaktuje i sprawdz,

czy dany numer i osoba, ktdra

z Toba rozmawiata, faktycznie
reprezentuje np. dany urzgd lub firme.



4. Uwaziaj na rézne formularze, poprzez
ktére udostepniasz dane

Zachowaj rozwage przy wypetnianiu

i podpisywaniu roznego rodzaju ankiet,
formularzy czy umow. Szczegdlnie

w Internecie mozna natkngc sig na
konkursy, przygotowane przez oszustow,
podszywdajgcych sie pod realnie
dziatajgce podmioty, ktore pod
pretekstem, przestania Ci nagrody,

np. bonu znizkowego, chcg wyciggngdé
od Ciebie jak najwiece] danych.

Pcd zadnym pozorem w takich
Jkonkursowych" formularzach nie podawaj
danych z kart kredytowych czy
platniczych.

5. Nie podawaj wszystkich danych

Nie podawaj danych, ktére pozwalajg na
petng identyfikacje, jezeli w danej sytuacji
nie jest to konieczne. Jesli musisz skorzystac
z danej ustugi, to poda;j tylko dane
niezbedne do jej wykonania — dobrze
przemysl przekazanie tych informaciji, ktore
mozesz podac opcjonalnie.

6. Nie wyrazaj zgody pochopnie
Wypetniajgc formularz, zanim zaznaczysz

wszystkie zgody, upewnij sig, czego dotycza.

Zwroe uwage, czy w formularzu zgody nie
sg zaznaczone domysinie. Zgodnie

Z prawem nie powinno tak byc¢. Doktadnie
tez czytaj, czego dotyczqg klauzule zgod.
W przypadku wagtpliwosci, zadawaj pytania
podmiotom, ktére daty Ci formularz do
uzupetnienia. Powinny Cie poinformowad
o okresie przez jaki dane bedqg
przetwarzane oraz o przystugujgcych

Ci prawach, a takze, czy Twoje dane bedg
komus innemu przekazywane.

Pamietaj, ze wyrabiajgc karte lojalnosciowq,

czesto udzielasz zgdd na wykorzystywanie
danych w celach marketingowych nie tylko
administratorag, ale i jego partneréw
biznesowych. O ile mozesz, zweryfikuj, kim
oni sq, jakie to sg firmy i ile ich jest, gdyz
krgg podmiotow, ktorym udostepnione sg
dalej dane potrafi by¢ bardzo szeroki.
Zgody na tzw. ,cudzy" marketing nie mogg
by¢ obowigzkowe — powinna by¢ Ci
pozostawiona mozliwos$e wyboru co do
tego, czy takg zgode wyrazisz.

7. Nie wyrzucaj danych na smietnik, dopoki
ich nie zniszczysz

Wszelkie dokumenty z Twoimi danymi,

to kolejne Zrodto wiedzy o Tobie, zwiaszcza
gdy zawierajqg one wiele réznych informacii
umozliwiajgcych wycigganie wnioskow na
Twaoj temat. Dlatego tez — zanim wyrzucisz
dokumenty do kosza — nalezy je zniszczyc
(np. faktury, rachunki zapiski, naklejki na
opakowaniach od korespondencii czy po
dostarczonych towarach) w sposéb
uniemozliwiajgcy odtworzenie zawartych
w nich danych oscbowych.

8. Bgdi czujny, czytajqc korespondencije
Kazda oscba powinna bardzo dokiadnie
czytac otrzymywang korespondencie.
Przestepcy potrafig przygotowac
wiadomosci do ztudzenia przypominajgce
te, ktore dostajemy z bankdw, firm
kurierskich czy platform sprzedazowych.
Mogq tez dysponowadc pewnym zestawem
danych na nasz temat i przygotowac
spersonalizowang wiadomose pod kgtem
ustug, z jakich korzystamy na co dzien.

9. Zwracaj uwage, kto jest nadawcqg maila
Nie odpowiaddj na maile od osob, ktérych
nie znasz np. od tzw. spamerow, zwitaszcza
gdy domagajqg sie podania jakichs
informacji o Tobie czy namawiajg do
klikniecia w przestany link lub otwarcia
przestanego zatgcznika, sugerujg zmiane
identyfikatora i hasta. Doktadnie sprawdzaj
z jakiego adresu wystany jest e-mail.
Zwroce tez uwage na to, czy nadawca nie
popetnia btedéow. Gdy dostaniesz maila

z trescig o koniecznosci zmiany np. hasta

w banku, a w jego tresci bedzie link do
odnowienia hasta, bgdz pewien,

ze korespondencje wystali oszusci i pod
zadnym pozorem nie klikaj w link.

10. Sprawdz strony internetowe, z ktérych
korzystasz

Zachowa] ostroznose takze przy korzystaniu
z ustug bankowosci elektronicznej

| dokonywaniu zakupow przez Internet.
Zwracaj uwage, czy aby na pewno logujesz
sie do serwisu bankowosci internetowej



ze strony banku, ktéra ma certyfikat SSL
(widoczny w pasku adresu przeglgdarki).
Zwrde tez uwage czy w pasku internetowego
adresu banku jest wiasciwy adres, czy nie
ma przypadkiem innych liter, cyfr itp.

11. Sprawdz, czy dany podmiot w ogdle
istnieje

Weryfikuj sklepy, w ktérych chcesz co$ kupic:
czy w ogole istniejq, czy i jakie majg opinie,
Czy sq to podmioty zidentyfikowane, gdzie
mayjq siedzibe, czy podany jest kontakt

z ich wtascicielem i czy kontakt ten nie jest
ograniczony tylko do elektronicznego.

12. Weryfikuj regulaminy i polityki
prywatnosci

Unikaj sprzedawcow nieprzedstawiajgcych
takich dokumentow czy tez prezentujgcych

w nich postanowienia zbyt ogdlne, niejasno,
lub nieprecyzyjnie brzmigce, sformutowane
niepoprawnie gramatycznie czy jezykowo.
Moze to bowiem oznaczag, ze sq to podmioty
niepodlegajgce polskiemu czy europejskiemu
prawu.

13. Uzywaj programéw chronigcych
komputer

Korzystasz z komputera, tableta,
smartphona? Uzywaj oprogramowania
chronigcego komputer i urzgdzenia
mobilne przed niepozgdanymi dziataniami
z zewnaqtrz, np. ztosliwego '
oprogramowania. Oprocz popularnych
programow antywirusowych przydatne
mogq byc¢ rowniez te, ktdre zabezpieczqg
przed ingerencjqg z zewnqtrz tzw. firewall

i weryfikujg otwierane przez Ciebie strony
internetowe czy pobierane aplikacje.

14. Zadbaj o silne hasta

Dla wiasnego bezpieczenstwa warto
stosowac rozne hasta do réznych systemow
i nie udostepniac ich innym osobom.
Dobrze jest, aby nie miaty one nic
wspolnego z Twoimi zyciem osobistym,
miejscem zamieszkania, Twoim imieniem

i nazwiskiem, datg urodzin, imionami

Twoich bliskich czy Twoich zwierzqt itp.
Nie powinno sie tez zapisywad ich na
kartce papieru czy w notesie. Najlepie
Jest je zapamietywacg, co jest duzg
sztukg, gdy musimy logowac sie do wielu
serwisow. Pomocne w tym zakresie mogg
by¢ np. darmowe menadzery haset, ktore
umozliwiajg nie tylko generowanie
odpowiednio trudnych do ztamania
haset, ale i zapamietujq je za nas.

Tym samym tatwiejsza jest czestsza
zmiana haset, a ryzyko, ze ktos je pozna
maleje.

15. Zastrzez PESEL

Skorzystaj z mozliwoéci zastrzezenia
numeru PESEL. Dopdki bedzie zastrzezony,
to nawet w przypadku, gdy ktos bedzie
dysponowat kompletem danych na Twoj
temat wraz z numerami dokumentdw
tozsamosci i numerem PESEL, to i tak nie
zaciggnie na Ciebie zadnych
zobowigzan. A gdyby do tego w jakis
sposob doszto, pomimo zastrzezonego
numeru PESEL, to np. bank nie bedzie
mogt domagac sie od Ciebie sptaty
takiego zobowigzania. Zastrzec PESEL
mozesz: w aplikacji mObywatel; w serwisie
internetowym mObywatel, w urzedzie

gminy.

Gdzie mozna zwréci¢ sie o pomoc:
infolinia

UuoDO
606-950-000
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